Domovska stranka Dell Data Protection | Access

Domovska stranka Dell Data Protection | Access je pocCiatocnym pristupovym bodom k
funkciam tejto aplikacie. Z tohto okna mate pristup k tymto akciam:

Sprievodca pristupom k systému
Moznosti pristupu

Jednotka s automatickym Sifrovanim
RozSirené moznosti

V pravom dolnom rohu okna je odkaz RozSirené, pomocou ktorého mézZete zobrazit' rozSirené
nastavenia.

Z okna rozSirené moznosti sa mdzete kliknutim na odkaz domov v pravom dolnom rohu vratit na
domovsku stranku.




Sprievodca pristupom k systému

Sprievodca pristupom k systému sa automaticky spusti pri prvom spusteni aplikacie Dell Data
Protection | Access. Tento sprievodca vas prevedie nastavenim vSetkych aspektov
zabezpecenia vasho systému vratane nastaveni, ako (napr. iba s pouzitim hesla alebo s pouzitim
otlacku prstu a hesla ) a kedy (pred spustenim systému Windows, pri spusteni alebo v oboch
pripadoch) ma prihldsenie k systému prebiehat. Ak ma vas systém navyse jednotku

s automatickym Sifrovanim, mozete ju nakonfigurovat pomocou tohto sprievodcu.



Funkcia spravcu

Pouzivatelia s opravnenim spravcu systému Windows maju pravo pouZzivat v aplikacii Dell Data
Access | Protection nasledujuce funkcie, ktoré Standardni pouzivatelia pouzivat nemézu:

Nastavenie / zmena systémového hesla (pred systémom Windows)
Nastavenie / zmena hesla pevného disku
Nastavenie / zmena hesla spravcu
Nastavenie / zmena hesla vlastnika Cipu TPM
Nastavenie / zmena hesla spravcu ControlVault
Reset systému
Archivacia a obnovenie udajov
Nastavenie / zmena kdédu PIN spravcu kariet Smartcard
Vymazanie / reset karty Smartcard
Povolenie / zakazanie zabezpe€eného prihlasenia Dell do systému Windows
Nastavenie zasad prihlasenia do systému Windows
Sprava jednotiek s automatickym Sifrovanim:
o0 Povolenie / zakdzanie zamykania jednotky s automatickym Sifrovanim
o0 Povolenie / zakazanie synchronizacie hesla Windows (WPS)
0 Povolenie / zakazanie jednotného prihlasenia (SSO)
0 Vykonanie kryptografického vymazania



Vzdialena sprava

Vasa organizacia si méze vytvorit prostredie, v ktorom je mozné centralne spravovat
bezpelnostné funkcie aplikacie Dell Data Protection | Access na viacerych platformach (ij.
vzdialena sprava). funkcii V takom pripade je mozné pouzit bezpecnostnu infrastruktiru systému
Windows (napriklad Active Directory) na bezpeénu spravu konkrétnych funkcii aplikacie Dell
Data Protection | Access.

Ak je pocita€ vzdialene spravovany (ij. ,vo vlastnictve“ vzdialeného spravcu), miestna sprava
funkcii aplikacie Dell Data Protection | Access bude znemoZnenéa a okna pre spravu aplikacie
nebudu lokalne pristupné. Vzdialene je mozné spravovat' tieto funkcie:

Trusted Platform Module (TPM)

ControlVault

Prihlasenie pred spustenim systému Windows
Reset systému

Hesla systému BIOS

Zasady prihlasovania do systému Windows
Jednotky s automatickym Sifrovanim
Registracia otlackov prstov a kariet Smartcard

Dalsie informacie o pouzivani serveru EMBASSY® Remote Administration Server (ERAS)
spolocnosti Wave Systems na vzdialenu spravu ziskate od svojho predajcu spolo¢nosti Dell
alebo na adrese dell.com.



Moznosti pristupu

V okne MozZnosti pristupu mézZete nastavovat spdsob ziskavania pristupu do systému.

Ak mate nastavené moznosti aplikacie Dell Data Protection | Access, zobrazia sa na
domovskej stranke medzi dostupnymi moznostami (napr. zmenit heslo prihlasenia pred
spustenim systému Windows) K dispozicii mate skratky, ktoré vas po kliknuti prenesu do
prislusného okna pre vykonanie konkrétnej akcie (napr. zmena hesla prihlasenia pred spustenim
systému Windows alebo registracia nového otla¢ku prstu).

Vseobecné

Najskér mate moznost' urCit, kedy sa ma uskutoénit' prihlasenie (pred spustenim systému
Windows, po spusteni alebo v obidvoch pripadoch) a ako (napr. otlaCok prstu a heslo). Mézete
zvolit jednu alebo dve mozZnosti spésobu pripojenia — napriklad kombinacia otlacku prstu, karty
Smartcard a hesla. Uvedené moznosti su zalozené na zasadach prihlasovania pouzivanych vo
vasom prostredi a na podpore platformy.

Otlacok prstu

Pokial systém obsahuje ¢ita€ otlackov prstov, mézete registrovat’ a aktualizovat’ otlacky prstov,
ktoré sa pouziju na prihlasenie do systému. Po zaregistrovani otlackov prstov mbzete prejdenim
zaregistrovaného prsta cez Cita€ otlackov ziskat’ pristup do systému v prihlaseni pred alebo po
spusteni systému Windows, ¢i v oboch pripadoch (v zavislosti od nastaveni vSeobecnych
moznosti pristupu). Dal$ie informacie najdete v &asti Registracia pouzivatelskych otladkov prstov.

Prihlasenie pred spustenim systému Windows

Ak ste sa rozhodli, Ze sa pouzivatelia musia prihlasovat pred spustenim systému Windows, je
potrebné nastavit systémové heslo (nazyvané tiez heslo pred spustenim systému Windows) na
spustenie systému Windows. Po vytvoreni tohto hesla ho mdze spravca kedykolvek zmenit.

Na tejto obrazovke mézete prihlasenie pred spustenim systému Windows tiez zakazat — je
potrebné zadat aktualne systémové heslo, potvrdit jeho spravnost a potom kliknat' na tlacidlo
Zakazat'.

Karta Smartcard

Ak ste rozhodli, Ze pouzivatelia musia pri prihlaseni pouzivat kartu Smartcard, je potrebné
zaregistrovat jednu alebo viac tradiénych (s kontaktami) alebo bezkontaktnych kariet Smartcard.
Kliknutim na odkaz Zaregistrovat’ dalSiu kartu Smartcard spustite sprievodcu registraciou
kariet Smartcard. Registracia znamena nastavenie karty Smartcard na pouzitie pre prihlasenie.

Po zaregistrovani karty Smartcard mézete nastavit alebo zmenit kod PIN tejto karty pomocou
odkazu Nastavit’ alebo zmenit’ kod PIN karty Smartcard.



Prihlasenie pred spustenim systému Windows

Ak je nastavené prihlasenie pred spustenim systému Windows, overenie (heslo, otlaok prstu
alebo karta Smartcard) sa vyzaduje po spusteni systému este pred tym, ako sa spusti systém
Windows. Funkcia prihlasenia pred spustenim systému Windows poskytuje systému dodato¢né
zabezpecenie tak, ze brani neopravnenym pouzivatefom pri vstupe do systému Windows a pri
pristupe k pocitau (napr. v pripade kradeze).

V okne Prihlasenie pred spustenim systému Windows mdzu spravcovia prihlasenia nastavovat a
vytvarat' & menit heslo pred spustenim systému Windows (systémové). Pokial je heslo uz
nastavené, v tomto okne mézZete prihlasenie pred spustenim systému Windows deaktivovat'.
Nastavenie prihlasenia pred spustenim systému Windows spusti sprievodcu, ktory vykona
nasledujuce akcie:

e  Systémové heslo: Nastavenie systémového hesla (heslo pred spustenim systému
Windows) pre pristup pred spustenim systému Windows. Toto heslo sa pouziva aj ako
zaloha pre pripad, ked ma pouzivatel dodato¢né faktory overovania (napr. aby bolo
mozné ziskat pristup do systému v pripade, Ze dbjde k problému s ¢itatom otlackov
prstov.).

e Otlacok prstu a karta Smartcard: Nastavte otlacok prstu alebo kartu Smartcard na pouzitie
pre prihlasenie pred spustenim systému Windows a urcite, ¢i ma byt tento faktor
overovania pouzity ako nahrada hesla alebo ako jeho doplnok.

e Jednotné prihlasenie: Standardne bude vase overenie pred spustenim systému Windows
(heslo, otladok prstu alebo karta Smartcard) pouzité tiez na automatické prihlasenie do
systému Windows (to sa nazyva ,Jednotné prihlasenie®). Tuto funkciu zrusite zaciarknutim
poli¢ka ,Zachovat prihlasenie v systéme Windows".

. Pokial by okrem hesla pred spustenim systému bolo nastavené tieZ heslo pevného disku
systému BIOS, mate tiez moznost zmenit alebo zrusit heslo pevného disku.

POZNAMKA: Nie vSetky &itade otladkov prstov je mozné pouzit pre overenie pred spustenim
systému Windows. Pokial vas ¢itac nie je kompatibilny, mbézete registrovat otlacky prstov iba pre
prihlasenie do systému Windows. Informacie o kompatibilnych &itacoch otlackov prstov ziskate
od spravcu systému alebo na adrese support.dell.com, kde najdete zoznam podporovanych
Citacov otlackov.

Deaktivacia prihlasenie pred spustenim systému Windows

V tomto okne mdZete prihlasenie pred spustenim systému Windows tieZz zakazat- je potrebné
zadat aktualne heslo pred spustenim systému Windows (systémové), potvrdit, Ze je heslo
spravne, a potom kliknut na tlacidlo Zakazat’. Ak zakazete prihlasenie pred spustenim systému
Windows, zaregistrované otlacky prstov a karty Smartcard ostanu zaregistrované.



Registracia otlackov prstov

Pouzivatelia sa pri overeni systémom pri alebo pred spustenim systému Windows mdzu
registrovat’ alebo aktualizovatotlaCkami prstov. Na karte Otlacky prstov su obrazky ruk, ktoré
zobrazuju, ktoré prsty boli zaregistrované. Po kliknuti na odkaz Zaregistrovat’ dalSie sa spusti
sprievodca registraciou otlackov prstov, ktora vas prevedie celym procesom registracie.
.Registracia“ znamena ulozZenie otlatku prsta na pouzitie pri prihlaseni. Aby bola registracia
mozna, musi byt spravne nainstalovany a nakonfigurovany ¢ita¢ otlackov prstov.

POZNAMKA: Nie véetky &itade otladkov prstov je mozné pouzit na prihlasenie pred spustenim
systému Windows. Ak sa pomocou nekompatibilného CitaCa pokusite zaregistrovat’ otlacky na
prihlasenie pred spustenim systému Windows, zobrazi sa chybova sprava. Informacie

o kompatibilnych zariadeniach ziskate od spravcu systému a na adrese support.dell.com najdete
zoznam podporovanych ¢€itacov otlackov.

Pri registracii otlacku prsta budete vyzvani na overenie vasej identity zadanim hesla systému
Windows. Ak to to vase zasady vyzaduju, budete vyzvani tiez na zadanie hesla pred spustenim
systému Windows (systémového). Heslo pred spustenim systému Windows je mozné pouzit na
ziskanie pristupu do systému v pripade, Ze nastane problém s gitatom otlakov prstov.

POZNAMKY:

e Odporuca sa poCas procesu registracie zaregistrovat aspor dva otlacky prstov.

e Pred aktivaciou overenia pomocou otlackov prstov je potrebné zaistit, aby boli otlacky
prstov riadne zaregistrované.

e Ak v systéme vymenite CitaC otlaCkov, je otlatky prstov potrebné zaregistrovat’ s tymto
novym CitaCom. Prepinanie medzi dvomi réznymi &itaémi otlackov prstov sa neodporuca.

e Ak sa vam pri registracii otlackov prstov opakovane zobrazuje sprava ,snimac¢ stratil
zaostrenie®, je mozné, Ze pocita€ €ita€ otlackov prstov nerozpoznava. Ak pouzZivate
externy &itac otlackov, v mnohych pripadoch problém vyrieSite jeho odpojenim a
opatovnym pripojenim.

Vymazanie registrovanych otlackov prstov
Zaregistrované otlacky prstov mdzete odobrat kliknutim na odkaz Odobrat’ otlaéok prstu alebo
kliknutim na zaregistrovany prst (zruSenim vyberu) v sprievodcovi registraciou otlackov prstov.

Konkrétneho pouzivatela s otlatkami prstov zaregistrovaného pre overenie pred spustenim
systému Windows mdZe spravca odobrat’ zruSenim vyberu v3etkych otlackov prstov
zaregistrovanych tymto pouzivatelom.

POZNAMKA: Ak poéas registracie otladkov prstov nastanu chyby, dal$ie podrobnosti najdete na
adrese wave.com/support/Dell.




Registracia kariet Smartcard

Dell Data Protection | Access umoziiuje pouzivat tradi¢né (s kontaktami) alebo bezkontaktné
karty Smartcard na prihlasenie k uétu systému Windows alebo k overeniu pred spustenim
systému Windows. Na karte Smartcard kliknutim na odkaz Zaregistrovat’ d'alSiu kartu
Smartcard spustite sprievodcu registraciou karty Smartcard, ktory vas prevedie procesom
registracie. ,Registracia“ znamend nastavenie karty Smartcard, aby sa pri prihldseni pouZzivala.

Aby bola registracia mozna, musi byt spravne nainstalované a nakonfigurované zariadenie na
overovanie kariet Smartcard.

POZNAMKA: Informacie o kompatibilnych zariadeniach ziskate od spravcu systému a na adrese
support.dell.com najdete zoznam podporovanych kariet Smartcard.

Registracia

Pri registracii karty Smartcard budete vyzvani na overenie vasej identity zadanim hesla systému
Windows. Ak to vyzaduju vase zasady, budete vyzvani tiez na zadanie hesla pred spustenim
systému Windows (systémového). Heslo pred spustenim systému Windows je mozné pouzit na
ziskanie pristupu do systému v pripade, Ze nastane problém s &itatom kariet Smartcard.

Pocas registracie budete vyzvani na zadanie kédu PIN karty Smartcard, pokial bol tento
nastaveny. Ak vade zasady vyZaduju kod PIN , a Ziadny nebol nastaveny, budete vyzvani na jeho
vytvorenie.

POZNAMKY:

e Po zaregistrovani pouzivatela na pouzivanie karty Smartcard pre prihlasenie pred
spustenim systému Windows nie je mozné pouzivatela odobrat.

e  Standardni pouzivatelia méZu menit pouZivatelsky kod PIN karty Smartcard a spravca
mézZe menit ako spravcovsky, tak aj pouzivatel'sky kéd PIN.

e  Spravca modze tiez resetovat kartu Smartcard. Po resetovani kartu Smartcard nie je mozné
pouZit na overenie pri alebo pred spustenim systému Windows, pokial nebude znovu
zaregistrovana.

POZNAMKA: V pripade overovania certifikatov TPM mdzu spravcovia registrovat certifikaty TPM
prostrednictvom procesu registracie kariet Smartcard systému Microsoft Windows. Aby bola
zaistena kompatibilita s touto aplikaciou, spravca musi ako poskytovatefa kryptografickych
sluZieb zvolit moznost' ,CSP na baze TCG spolo¢nosti Wave* namiesto CSP karty

Smartcard. Okrem toho sa musi povolit funkcia zabezpeéeného prihlasenia Dell s prisluSsnou
zasadou typu overenia pre klienta.

POZNAMKA: Pokial sa zobrazi chybové sprava, Ze sluzba Smartcard nie je spustena, mozete ju
spustit/restartovat’ takto:

e Prejdite z Ovladacich panelov do okna Nastroje spravy, vyberte polozku Sluzba, kliknite
pravym tladidlom na polozku Smartcard a vyberte moznost Spustit’ alebo Restartovat'.

e Podrobnejsie informacie o konkrétnych chybovych spravach najdete na adrese
wave.com/support/Dell.




Prehlad jednotky s automatickym Sifrovanim

Aplikacia Dell Data Protection | Access riadi hardvérové bezpecnostné funkciejednotiek

s automatickym Sifrovanim, ktoré maju Sifrovanie udajov zabudované vo svojom hardvéri. Tato
funkcia zabezpecuje, aby mali k Sifrovanym udajom pristup iba autorizovani pouzivatelia (ak je
povolené uzamykanie jednotky).

Okno Jednotka s automatickym Sifrovanim otvorite kliknutim na spodnu kartu Jednotka
s automatickym Sifrovanim. Tato karta sa zobrazuje len vtedy, ked sa v systéme nachadza
jedna alebo viac jednotiek s automatickym Sifrovanim (SED).

Kliknutim na odkaz Nastavenia spustite sprievodcu nastavenim jednotky s automatickym
Sifrovanim. V tomto sprievodcovi mézete vytvorit heslo spravcu jednotky, toto heslo zalohovat
a pouzit nastavenie Sifrovania jednotky. K sprievodcovi nastavenim jednotky s automatickym
Sifrovanim maju pristup iba spravcovia systému.

Doélezité! Po nastaveni jednotky su ,povolené” funkcie ochrany udajov a uzamykania jednotky.
Ak je jednotka uzamknuta, sprava sa takto:

e Jednotka prejde do reZzimu zamknuty pri kazdom vypnuti jej napajania.

e Jednotka sa nespusti, pokial pouzivatel nezada spravne pouzivatelské meno a heslo
(alebo otlacok prstu ) na obrazovke prihlasenia pred spustenim systému Windows. Pokial
nie je povolené uzamykanie jednotky, Udaje v nej su pristupné vSetkym pouzivatelom
pocitaca.

e Jednotka je zabezpedena aj v pripade, Ze je pripojena ako sekundarna jednotka k inému
pocitadu — pri pokuse o pristup k udajom na jednotke sa vyZaduje overenie.

Po nastaveni jednotky zobrazi okno Jednotka s automatickym Sifrovanim jednotky a odkaz pre
pouzivatelov, aby si zmenili svoje hesla k jednotkdm. Pokial ste spravcom jednotky, mézete

v tomto okne tieZ pridavat a odoberat’ pouzivatelov jednotiek. Ak je pritomna externa jednotka
a bola nastavena, zobrazi sa v tomto okne a je mozné ju odomknut'.

POZNAMKA: Aby bolo mozné uzamknit sekundarnu externd jednotku, musi byt vypnuta
nezavisle od pocitaca.

Spravca jednotky méze spravovat nastavenia jednotky v &asti Roz$irené>Zariadenia. Dalsie
informacie najdete v Casti Sprava zariadeni — Jednotky s automatickym Sifrovanim.

Nastavenie jednotky
Sprievodca nastavenim jednotky s automatickym Sifrovanim vas prevedie nastavenim jednotiek.
Pocas tohto procesu je dblezité mat’ na pamati nasledujuce koncepty.

Spravca jednotky

Prvy pouzivatel s opravneniami spravcu systému, ktory nastavi pristup k jednotke (a nastavi
heslo spravcu jednotky), sa stane spravcom jednotky. Tento pouzivatel ma ako jediny opravnenie
uskutoCnit' zmeny pristupu k jednotke. Aby ste potvrdili, Ze prvy pouzivatel je umyselne
nastavovany ako spravca jednotky, a bolo mozné pokracovat k dalSiemu kroku, je potrebné
zaciarknut poli¢ko ,Rozumiem®.

Heslo spravcu jednotky

Sprievodca vas vyzve na vytvorenie hesla spravcu jednotky a k opatovnému zadaniu tohto hesla
pre ucely potvrdenia. NeZ budete méct vytvorit heslo spravcu jednotky, musite preukazat svoju
identitu zadanim hesla do systému Windows. Aby mohol vytvorit toto heslo, musi mat’ aktualny
pouzivatel systému Windows opravnenia spravcu.



Zalohovanie prihlasovacich udajov jednotky
Zadanim alebo kliknutim na tlacidlo Prehlfadavat’ vyberte umiestnenie, do ktorého chcete ulozit
zaloznu képiu vasSich udajov spravcu jednotky.

DOLEZITE!

Tieto prihlasovacie udaje dérazne odporu¢ame zalohovat, a to inam nez na primarny
pevny disk (napr. na vymenitelné médium). V opaénom pripade by ste v pripade straty
pristupu k jednotke neboli schopni pristupovat ani k zalohe.

Po dokon&eni nastaveni jednotky budu pri najblizSom spusteni systému vSetcipouzivatelia
musiet’ pred spustenim systému Windows zadat’ spravne pouzivatelské meno a heslo
(alebo otlacok prstu).

Pridanie pouzivatela jednotky

Spravca jednotky méZe k jednotke pridavat dalSich platnych pouZivatelov systému Windows. Pri
pridani pouzivatela k jednotke ma spravca moznost' vyZadovat od pouZivatela resetovanie jeho
hesla pri prvom prihlaseni. Od pouzivatela sa bude pred odomknutim jednotky vyZzadovat
resetovanie hesla na obrazovke overenia pred spustenim systému Windows.

RozsSirené nastavenia

Jednotné prihlasenie — Standardne sa vase heslo k jednotke s automatickym $ifrovanim,
ktoré zadavate ako overenie pre jednotku pred spustenim systému Windows, pouZije tiez
aj pre automatické prihlasenie do systému Windows (tato funkcia sa nazyva ,Jednotné
prihlasenie®). Tuto funkciu mdzete deaktivovat v poli ,Chcem sa znovu prihlasit’ pri
spusteni systému Windows* pri konfiguracii nastaveni jednotky.

Prihlasenie otlackom prstu — Na podporovanych platformach mézete urcit, ¢i chcete pre
overenie pre jednotku s automatickym Sifrovanim pouzit namiesto hesla otlacok prstu.
Podpora rezimu spanku/pohotovostného rezimu (S3) (pokial je na platforme podporovany)
— Pokial je tato funkcia aktivna, vasu jednotku s automatickym Sifrovanim je mozné
bezpelne uviest do rezimu spanku/pohotovostného reZzimu (inak tiez rezimu S3) a pri
obnoveni z rezimu spanku/pohotovostného reZzimu sa bude vyZadovat overenie pred
spustenim systému Windows.

POZNAMKY:

Ked je podpora rezimu S3 aktivna, hesla Sifrovania jednotky podliehaju akymkolvek
existujucim narokom na hesla systému BIOS. Dalsie informécie o akychkolvek
konkrétnych existujucich obmedzeniach pre hesla systému BIOS ziskate od vyrobcu
hardvéru systému.

Nie vSetky jednotky s automatickym Sifrovanim podporuju rezim S3. Po¢as nastavovania
jednotky budete informovani o tom, ¢€i jednotka rezim spanku/pohotovostny rezim
podporuje alebo nepodporuje. V pripade jednotiek, ktoré tento rezim nepodporuju, budu
poziadavky typu S3 systému Windows automaticky prevadzané na poziadavky na
hibernaciu, pokial je rezim hibernacie povoleny (silne sa odporuca, aby rezim hibernacie
bol v pocitaci povoleny).

Pri prvom prihlaseni po aktivacii moznosti jednotného prihlasenia (SSO) sa proces pri
vyzve na prihlasenie do systému Windows zastavi. Budete vyzvani na prihlasenie do
systému Windows vami zvolenym spésobom, ktory bude bezpelne uloZeny pre ucely
buduceho prihlasovania do systému Windows. Pri dalSom spusteni systému vas funkcia
SSO automaticky prihlasi do systému Windows. Rovnaky proces sa vyzaduje aj vtedy, ked
sa meni overenie pouzivatela pre systém Windows (heslo, otlacok prstu, kéd PIN karty
Smartcard). Ak sa pocita¢ nachadza na doméne, ktora ma zasadu vyzadujucu stlacenie
klavesov ctrl+alt+del pred spustenim systému Windows, tato zasada sa bude reSpektovat.

POZOR! Ak chcete odinstalovat aplikaciu Dell Data Protection | Access, musite najskér
zakazat' ochranu udajov jednotky s automatickym Sifrovanim a odomknut jednotku.



Pouzivatel'ské funkcie SED

Spravcovia jednotiek s automatickym Sifrovanim zaistia vSetku spravu zabezpecenia jednotky
a pouzivatelov. Pouzivatelia jednotky, ktori nie su jej spravcami, mézu vykonavat iba tieto akcie:

e  Menit vlastné heslo k jednotke
e  Odomknut jednotku

Tieto akcie je mozné vykonat z karty Jednotka s automatickym Sifrovanim v aplikacii Dell
Data Protection | Access.

Zmena hesla

Umoznuje zaregistrovanym pouzivatelom vytvorit nové overovacie heslo jednotky. Pred
nastavenim hesla jednotky s automatickym Sifrovanim na nova hodnotu je potrebné zadat’
aktualne heslo jednotky.

POZNAMKY:

e Aplikacia si vyZziada dodrzanie zasad systému Windows pre dizku a zloZitost hesla, pokial
su nastavené. Ak zasady systému Windows pre vytvaranie hesiel nie su nastavené,
maximalna dizka hesla jednotky s automatickym $ifrovanim je 32 znakov. V pripade, ze
nie je povoleny rezim S3 (rezim spanku/pohotovostny rezim), maximalna dizka je
127 znakov.

e Heslo pouzivatela k jednotke s automatickym Sifrovanim nie je zhodné s heslom
do systému Windows. Pokial sa pouZivatelské heslo k systému Windows zmeni alebo
resetuje, nema to vplyv na pouzivatelské heslo jednotky v pripade, Ze nebola aktivovana
synchronizacia s heslom k systému Windows. Podrobnosti ngjdete v Casti
Zariadenia: Jednotky s automatickym Sifrovanim.

¢ Na niektorych klavesniciach v inom nez anglickom jazyku existuju znaky, ktoré nie je
mozné v hesle jednotky s automatickym Sifrovanim pouzit. Pokial heslo systému Windows
obsahuje niektory z nizSie uvedenych znakov a je povolena synchronizacia s heslom
k systému Windows, synchronizacia sa nepodari a zobrazi sa chybova sprava.

Odomknutie jednotky

Odomknutie jednotky umozZfiuje zaregistrovanému pouZzivatelovi odomknutuzamknutu jednotku.
Pokial je povolené uzamykanie jednotky, jednotka prejde do uzamknutého stavu pri kazdom
vypnuti napajania pocitaca. Pri najbliZ8om spusteni systému je potrebné vykonat’ overenie pre
jednotku zadanim hesla na obrazovke prihlasenia pred spustenim systému Windows.

POZNAMKY:

e Ak je na pocitadi su€asne aktivnych viac uctov pouzivatefov jednotky s automatickym
Sifrovanim, nemusi byt mozné vstupenie do usporného rezimu (ij. rezimu
spanku/pohotovostného rezimu Ci hibernéacie).

e Na overovacej obrazovke pred spustenim systému Windows su mena pouzivatelov
jednotky nahradené nazvami ,User 1, ,User 2“ atd. vo verziach aplikacie lokalizovanych
do tychto jazykov: Cintina, japon&ina, kérejgina a rustina.



Rozsirené moznosti

RozSirené moznosti aplikacie Dell Data Protection | Access umoznuju pouzivatelovi
s opravneniami spravcu ovladat nasledujuce aspekty aplikacie:

Zariadenia

POZNAMKA: Upravy rozsirenych moznosti moézu vykonavat iba pouzivatelia s opravneniami
spravcu; Standardni pouZivatelia si mdzu tieto nastavenia prezerat, ale nemézu vykonavat
zmeny.



Udrzba
Okno Udrzba sluzi spravcom na nastavenie predvolieb prihlasenia do systému Windows, na

obnovenie systému v priprave na zmenu pouzitia alebo na archivaciu ¢i obnovenie
pouzivatelskych udajov ulozenych v bezpe&nostnom hardvéri systému. Podrobnosti najdete v

tychto témach:

Predvolby pristupu

Reset systému
Archivacia a obnovenie udajov




Predvolby pristupu

Okno Predvolby pristupu umoznuju spravcom nastavovat predvolby prihlasenia do systému
Windows pre vSetkych pouzivatelov systému.

Aktivacia zabezpeceného prihlasenia Dell

Moznost nahradit’ Standardnu obrazovku ctrl-alt-delete systému Windows umozniuje pouzit’ rézne
faktory overovania namiesto (alebo pre posilnenie) hesla systému Windows pre pristup do
systému Windows. Aby ste posilnili zabezpecenie prihlasenia do systému Windows, mézete ako
druhy faktor overovania pridat otlaCok prstu. Pri prihlasovani do systému Windows mdZete pridat
aj dalSie faktory overovania vratane karty Smartcard alebo certifikatu TPM.

POZNAMKY:
e Povolenie zabezpeceného prihlasenia Dell ma vplyv na vSetkych pouzivatelov systému.
e  Tuto moznost odporuéame aktivovat AZ POTOM, &o si pouzivatelia zaregistrovali otlacky
prstov alebo karty Smartcard.
e  Pri prvom prihlaseni po nastaveni tejto moznosti budete vyzvani na overenie pre systém
Windows podfa vaSich Standardnych zasad a pri dal8om spusteni bude potrebné pouZzit
nové faktory overovania.

Deaktivacia zabezpeceného prihlasenia Dell

Tato moznost zakaze vsetky funkcie aplikacie Dell Data Protection | Access pre prihlasenie do
systému Windows. Ak zvolite tito moznost, vratite sa k pouzivaniu Standardnych zasad
prihlasovania do systému Windows.

POZNAMKY:
e Ak pocas prihlasovania nastane chyba tykajuca sa zabezpe€eného prihlasenia k systému
Windows, deaktivujte a znovu aktivujte moznost zabezpe&eného prihlasenia Dell.
e Podrobnejsie informacie o konkrétnych chybovych spravach najdete na adrese
wave.com/support/Dell.




Reset systému

Funkcia Reset systému sluzi na vymazanie vSetkych pouZivatelskych udajov zo vSetkého
bezpelnostného hardvéru na platforme. Pouziva sa napriklad pri zmene pouzitia pocitaca. Tato
moznost vymaze vSetky hesla systému s vynimkou pouzivatelskych hesiel systému Windows a
tiez vSetky udaje v hardvérovych zariadeniach (ij. tlozisko ControlVault, modul TPM a Citace
otlackov prstov). V pripade jednotiek s automatickym Sifrovanim tato funkcia zrusi tiez ochranu
udajov, takZe udaje na jednotke budu pristupné.

Musite potvrdit, Ze si uvedomuijete, Ze resetujete systém, a potom kliknite na tlagidlo Dalej. Aby
ste mohli systém resetovat, musite zadat heslo ku kazdému bezpecnostnému zariadeniu, ktoré
ma nastavené:

Heslo vlastnika TPM

Heslo spravcu ControlVault

Heslo spravcu systému BIOS

Heslo systému BIOS (pred spustenim systému Windows)
Heslo pevného disku (BIOS)

Heslo spravcu jednotky s automatickym Sifrovanim

POZNAMKA: V pripade jednotiek s automatickym $ifrovanim sa vyZzaduije iba heslo spravcu
jednotky, nie hesla vSetkych pouZivatelov jednotky.

Dolezité! Jedinym spdsobom, ako je mozné udaje po resetovani ziskat spat, je ich obnovenie z
vopred ulozeného archivu. Ak ste ziadny archiv nevytvorili, su udaje stratené. V pripade jednotiek
s automatickym Sifrovanim su vymazané iba Uidaje nastaveni. Osobné udaje na jednotke sa
zachovaju.



Archivacia a obnovenie udajov

Funkcie Archivacia a obnovenie udajov sluzia na zalohovanie a obnovenie vSetkych
pouzivatelskych udajov (prihlasovacich a Sifrovacich udajov) ulozenych v ulozisku ControlVault
a na Cipe TPM (Trusted Platform Module). Zalohovanie tychto udajov je dblezité pri
prerozdelovani pocitacov alebo pre obnovenie Udajov v pripade zlyhania hardvéru. V takom
pripade mdzete jednoducho obnovit vietky vase udaje do nového pocitaca z ulozeného suboru
archivu.

MézZete archivovat a obnovovat' Udaje jednotlivych pouZivatelov alebo vSetkych pouzivatelov
v systéme.

Pouzivatelské udaje obsahuju udaje pouzivané pre prihlasenie pred spustenim systému
Windows ako registrované otlacky prstov, tdaje kariet Smartcard a kfti¢e ulozené v module TPM.
Modul TPM vytvara kluce podla potreby aplikacii pre zabezpecenie — napriklad pri vytvoreni
digitalneho certifikatu sa vytvoria kfi¢e v module TPM.

POZNAMKA: Informécie o tom, &i je mozné kltuée TPM archivovat pomocou aplikacie Dell Data
Protection | Access, najdete v dokumentacii aplikacie pre zabezpedenie. Vo vieobecnosti su
podporované aplikacie, ktoré pre vytvaranie klu€ov pouzivaju ,CSP na baze TCG spolocnosti
Wave*.

Archivacia udajov
Udaje archivujete takto:

e  Zadaijte, &i chcete archivovat Udaje pre seba alebo pre vSetkych pouzivatelov v systéme.

e Poskytnite overenie zabezpe€ovaciemu hardvéru zadanim systémového hesla (pred
spustenim systému Windows), heslo spravcu ControlVault a heslo vlastnika modulu TPM.

e Vytvorte heslo zalohy udajov.

e  Urcite umiestnenie archivu pomocou tlacidla Prechadzat’. Umiestnenim archivu by malo
byt vymenitelné médium, napr. jednotka USB flash alebo sietova jednotka, aby bola
zdaloha chranena pre pripad zlyhania pevného disku.

Doélezité poznamky:
e Poznamenajte si umiestnenie archivu, pretoZe pouZzivatel ho bude potrebovat pri obnove
udajov.
e Poznamenajte si heslo zalohy udajov, aby ich bolo mozné obnovit. Tento krok je obzvlast
dolezity, pretoze heslo nie je mozné spatne zistit.
e Ak nepoznate heslo vliastnika modulu TPM, kontaktujte spravcu systému alebo si pozrite
pokyny pre nastavenie modulu TPM po¢itaca.

Obnovenie udajov
Udaje obnovite takto:

Zadaijte, Ci chcete udaje obnovit pre seba alebo pre vSetkych pouzivatelov v systéme.
Vyhladajte umiestnenie archivu a vyberte subor archivu.

Zadajte heslo zalohy udajov, ktoré ste zadali pri vytvoreni archivu.

Poskytnite overenie zabezpeovaciemu hardvéru zadanim systémového hesla (pred
spustenim systému Windows), heslo spravcu ControlVault a heslo vlastnika modulu TPM.

POZNAMKY:
e Ak pocas obnovenia udajov ddjde k chybe a obnovenie sa nepodari ani pri dalSich
pokusoch, skuste vykonat obnovenie z iného suboru archivu. Ak sa to nepodari ani tak,
vytvorte iny archiv udajov a pokuste sa o obnovenie z neho.



Ak déjde k chybe po¢as obnovovania klu¢ov TPM, vytvorte archiv udajov a potom
vymazte modul TPM v systéme BIOS. Ak chcete vymazat modul TPM, restartujte pocitac,
stlacenim klavesu F2 poCas spustania vstupte do nastavenia systému BIOS a potom
prejdete do Casti Security>TPM Security. Tu obnovte vlastnictvo modulu TPM a pokuste
sa o obnovenie udajov znovu.

PodrobnejSie informacie o konkrétnych chybovych spravach najdete na adrese
wave.com/support/Dell.




Sprava hesiel

Z okna Sprava hesiel mbéze spravca vytvarat a menit vSetky bezpe€nostné hesla v systéme:

Systémové heslo (pred spustenim systému Windows)*
Heslo spravcu®

Heslo pevného disku*

Heslo ControlVault

Heslo viastnika TPM

Hlavné heslo TPM

Heslo schranky hesiel TPM

Heslo jednotky s automatickym Sifrovanim

POZNAMKY:

Zobrazené budu iba tie hesla, ktoré su platné pre aktualnu konfiguraciu platformy - toto
okno sa teda bude menit' v zavislosti od konfiguracie a stavu systému.

Hesla so symbolom * su hesla systému BIOS a tiez ich je mozné menit prostrednictvom
systému BIOS.

Hesla na drovni systému BIOS nie je mozné vytvarat ani menit, pokial spravca systému
BIOS zmeny hesiel zakazal.

Kliknutim na odkaz nastavenia pri jednotke s automatickym Sifrovanim spustite
sprievodcu jej nastavenim. Po kliknuti na polozku spravovat’ moze pouzivatel zmenit
heslo jednej alebo viacerych jednotiek s automatickym Sifrovanim

Kliknutim na odkaz spravovat’ pri schranke hesiel TPM zobrazite okno, v ktorom mézete
prehliadat a menit hesla chraniace vase klu¢e TPM. Pri vytvoreni kfuc¢a TPM
vyZadujuceho vytvorenie hesla sa toto heslo ndhodne vygeneruje a umiestni sa do
schranky. Schranku hesiel TPM neméZete spravovat, pokial nevytvorite hlavné heslo
TPM.



Pravidla komplexnosti hesiel systému Windows

Aplikacia Dell Data Protection | Access zabezpecuje, aby nasledujuce hesla boli zhodné s
pravidlami komplexnosti hesiel pocitaca:

. Heslo vlastnika TPM

Ak sa chcete zoznamit' s poZiadavkami komplexnosti hesiel daného pocitaca, postupuijte podla
nasledujucich krokov:

1. Otvorte Ovladaci panel.

2. Dvakréat kliknite na poloZku Nastroje na spravu.

3. Dvakrat kliknite na polozku Lokalna politika zabezpecenia.

4. Otvorte ponuku Politika kont a vyberte moznost Politika hesla.



Prehlad zariadeni

Okno Zariadenia sluzi spravcom na spravu vSetkych bezpecénostnych zariadeni inStalovanych v
systéme. Pri kazdom zariadeni mézete zobrazit stav a dalSie podrobné informacie, ako napriklad
verziu firmvéru. Kliknutim na polozku ukazat’ zobrazite informacie o jednotlivych zariadeniach,
alebo mézete danu Cast’ zbalit’ kliknutim na polozku skryt’. K spravovatelnym zariadeniam patria
tieto zariadenia podfa toho, ktoré z nich vasa platforma obsahuje:

Trusted Platform Module (TPM)
ControlVault®

Jednotky s automatickym Sifrovanim
Informacie o overovacom zariadeni




Trusted Platform Module (TPM)

Bezpecnostny €ip TPM musi byt povoleny a jeho vlastnictvo musi byt ur€ené, aby bolo mozné
pouzivat pokrocilé funkcie zabezpecenia poskytované aplikaciou Dell Data Protection | Access
a modulom TPM.

Okno Trusted Platform Module v Casti Sprava zariadeni sa zobrazi iba vtedy, ked je modul TPM
v systému pritomny.

Sprava modulu TPM
Tieto funkcie umoZzfiuju spravcovi systému spravovat modul TPM.

Stav

Zobrazi pre modul TPM stav aktivny alebo neaktivny. Stav ,Aktivny“ znamena, Ze modul TPM je
v systéme BIOS povoleny a Ze je pripraveny na nastavenie (ij. je mozné prijat’ vlastnictvo). Modul
TPM nie je mozné spravovat a jeho funkcie zabezpecenia nie je mozné pouzivat, pokial nie je
aktivny (povoleny).

Ak je modul TPM v systéme zisteny, ale nie je aktivny (povoleny), mdzete ho povolit’ kliknutim na
odkaz aktivovat’ v tomto okne bez toho, ze by ste museli vstupit do systému BIOS. Po povoleni
modulu TPM pomocou tejto funkcie sa musi poéitac reStartovat. PoCas reStartovania sa méze
zobrazit vyzva na potvrdenie zmien.

POZNAMKA: Moznost povolenia (aktivacia) modulu TPM z tejto aplikacie nemusi byt
podporovana na vSetkych platformach. Ak nie je podporovana, je potrebné modul povolit

v systéme BIOS. To vykonate pomocou restartovania systému tak, Ze vstupite do nastaveni
systému BIOS stlacenim klavesu F2 pred nacitanim systému Windows, prejdete do Casti
Security>TPM Security a aktivujete modul TPM.

Na tomto mieste mozete modul TPM tiez deaktivovat kliknutim na odkaz deaktivovat’.
Deaktivaciou modulu TPM spOsobite znepristupnenie pokrogilych funkcii zabezpecenia.
Deaktivacia vSak nezmeni Ziadne nastavenia modulu TPM a nevymaze ani nezmeni ziadne
udaje ani kfu€e uloZzené v module.

Ma vlastnika

Zobrazuje stav vlastnictva (ij. ,ma vlastnika“) a umozruje ur€ovat alebo menit vlastnika

modulu TPM. Vlastnictvo modulu TPM sa musi urcit preto, aby bolo mozné vyuzivat jeho funkcie
zabezpecenia.f Aby bolo mozné urcit vlastnictvo, modul TPM musi byt najskér povoleny
(aktivovany).

Proces uréenia vlastnictva znamena, Ze pouzivatel (s opravneniami spravcu) vytvori Heslo
vlastnika TPM. Po definovani hesla sa uréi vlastnictvo a modul TPM je pripraveny na pouZzitie.

POZNAMKA: Heslo vlastnika TPM musi byt v sulade s pravidlami komplexnosti hesiel systému
Windows vo vadom systéme.

Dolezité! Je dblezité, aby ste heslo viastnika TPM nestratili ani nezabudli, pretoze sa vyzaduje
pre pristup k pokroc€ilym funkciam zabezpecenia modulu TPM v aplikacii Dell Data Protection |
Access.

Uzamknuté

Zobrazi pre modul TPM stav uzamknuty alebo odomknuty. ,Uzamykanie“ je funkcia
zabezpecenia modulu TPM. Modul TPM prejde do stavu uzamknutia po vopred uréenom pocte
zadani nespravneho hesla viastnika TPM. Vlastnik modulu TPM ho tu méze odomknut. Vyzaduje
sa zadanie hesla vlastnika TPM.



POZNAMKY:

Pokial déjde k chybe pri vytvarani vlastnictva modulu TPM, vymazte modul TPM

v systéme BIOS a pokuste sa o vytvorenie vlastnictva znovu. Ak chcete vymazat modul
TPM, restartujte pocitag, po€as spustania stlaenim klavesu F2 vstupte do nastaveni
systému BIOS a potom prejdite do Casti Security>TPM Security.

Ak dobjde k chybe pri zmene hesla vlastnika TPM, archivujte udaje modulu TPM (archiv
udajov), vymazte modul v systéme BIOS, obnovte jeho vlastnictvo a obnovte Udaje
modulu TPM (obnovenie udajov).

PodrobnejSie informacie o konkrétnych chybovych spravach najdete na adrese
wave.com/support/Dell.




Dell ControlVault®

Dell ControlVault® (CV) je bezpecné hardvérové Ulozisko pre pouzivatelské udaje potrebné pri
prihlaseni pred spustenim systému Windows (napr. pouzivatelské hesla a zaregistrované otlacky
prstov). Okno ControlVault v ¢asti Sprava zariadeni sa zobrazi iba vtedy, ked je ulozisko
ControlVault v systému pritomné.

Sprava uloziska ControlVault
Tieto funkcie umoznuju spravcovi systému spravovat systémové uloziska ControlVault.

Stav

Zobrazi pre uloZisko ControlVault stav aktivny alebo neaktivny. Stav ,Neaktivny“ znamena, Ze vo
vaSom systéme nie je mozné do uloziska ControlVault ukladat. To, i vas systém Dell obsahuje
ulozisko ControlVault zistite v jeho dokumentacii.

Heslo

Informuje o tom, €i je nastavené heslo spravcu ControlVault, a umozriuje heslo nastavit nebo
zmenit' (ak je uz nastavené). Toto heslo mézu nastavovat a menit iba spravcovia systému. Heslo
spravcu ControlVault sa musi nastavit tak, aby bolo mozné vykonat tieto akcie:

e  Archivacia a obnovenie udajov.
e Vymazanie pouzivatelskych udajov (pre vSetkych pouzivatelov).

POZNAMKA: Ak sa pouzivatel pokusi o archivovanie alebo obnovenie a zarover nie je
nastavené heslo spravcu ControlVault, bude vyzvany na jeho vytvorenie (ak nim nie je spravca).

Zaregistrovani pouzivatelia
Informuje o pouzivateloch, ktori zaregistrovali prihlasovacie Udaje (napr. hesla, otlacky prstov &i
karty Smartcard) aktualne uloZzené v uloZisku ControlVault.

Vymazanie pouzivatel'skych udajov

Udaje v ulozisku ControlVault moze byt potrebné v niektorych pripadoch vymazat. Napriklad ak
maju pouzivatelia problémy s pouZivanim alebo registrovanim udajov pre overenie pred
spustenim systému Windows. VSetky udaje ulozené v ulozisku ControlVault je mozné pre
jedného alebo vSetkych pouzivatelov vymazat pomocou tohto okna.

Na vymazanie vSetkych pouzivatelskych udajov na platforme je potrebné zadat heslo spravcu
ControlVault. Ak su zaregistrované udaje pre prihlasenie pred spustenim systému Windows,
budete vyzvani tiez na zadanie systémového hesla. Po vymazani v8etkych pouzivatelskych
udajov sa heslo spravcu ControlVault a systémoveé heslo resetuju. To je jediny spdsob, ako
vymazat' heslo spravcu ControlVault.

POZNAMKA: Po vymazani pouzivatelskych udajov budete vyzvani na restartovanie poéitaca.
Restart je dolezity pre spravnu funkciu systému.

Heslo spravcu ControlVault nemusi byt nastavené kvoli vymazaniu udajov jedného pouzivatela.
Po kliknuti na polozku vymazat’ pouzivatel'ské tdaje budete vyzvani na vyber pouzivatela,
ktorého udaje ControlVault chcete vymazat. Po vybere pouzivatela budete vyzvani na zadanie
systémového hesla (iba ak su zaregistrované udaje pre prihlasenie pred spustenim systému
Windows).

POZNAMKY:
e Ak pri vytvarani hesla spravcu ControlVault nastane chyba, archivujte udaje, vymazte
vSetky pouzivatelské Udaje z Uloziska ControlVault, reStartujte pocitac a skuste vytvorit
heslo znovu.



Ak pri vymazani udajov z uloziska ControlVault pre jedného pouzivatela déjde k chybe,
archivujte svoje udaje, skuste vymazat vSetky pouzivatelské udaje a potom sa znovu
pokuste vymazat udaje pre daného pouzivatela.

Ak pri vymazani udajov z uloziska ControlVault pre vSetkych pouzivatelov nastane chyba,
zvazte reset systému. Dolezité! Pred resetovanim si precitajte t¢émy pomocnika Reset
systému, pretoZe déjde k vymazaniu VSETKYCH pouzivatel'skych Gdajov zabezpedenia.
Ak pri zalohovani udajov ControlVault a TPM nastane chyba, deaktivujte modul

TPM v systémeBIOS. To vykonate reStartovanim pocitaca, vstupom do nastavenia
systému BIOS stlacenim klavesu F2 pocas spustenia a prechodom do Casti
Security>TPM Security. Potom znovu aktivujte modul TPM a znovu se pokuste o
archivaciu udajov ControlVault.

Podrobnejsie informacie o konkrétnych chybovych spravach najdete na adrese
wave.com/support/Dell.




Jednotky s automatickym Sifrovanim: RozSirené

Aplikacia Dell Data Protection | Access spravuje hardvérové bezpecnostné funkcie jednotiek

s automatickym Sifrovanim, ktoré maju Sifrovanie udajov zabudované vo svojom hardvéri. Tato
sprava zabezpecuje, aby pri povolenom uzamknuti jednotky mali k Sifrovanym udajom pristup iba
autorizovani pouzivatelia.

Okno Jednotka s automatickym Sifrovanim v Casti Sprava zariadeni sa zobrazi iba v pripade, Ze
sa v systéme nachadza jedna alebo viac jednotiek s automatickym Sifrovanim (SED).

Délezité! Po nastaveni jednotky su povolené funkcie ochrany udajov jednotky s automatickym
Sifrovanim a uzamykanie jednotky.

Sprava zariadeni
Tieto funkcie umoznuju spravcovi jednotky spravovat nastavenia zabezpecenia jednotky. Zmeny
vykonané na nastaveniach zabezpecenia jednotky sa prejavia po vypnuti jednotky.

Ochrana udajov

Zobrazuje stav povolené alebo zakazané pre ochranu udajov jednotky s automatickym
Sifrovanim. Stav ,povolené” znamena, Ze zabezpedlenie jednotky je zapnuté. Pokial viak nie je
aktivované uzamykanie jednotky, pouzivatelia nemusia pred spustenim systému Windows pri
pristupe vykonat overenie pre jednotku.

Ochranu udajov jednotky s automatickym Sifrovanim mézete deaktivovat tu. Ak je zakazané,
vSetky rozSirené funkcie zabezpecenia jednotky s automatickym Sifrovanim su vypnuté a
jednotka sa sprava ako Standardny disk. Deaktivacia ochrany udajov tiez vymaze vSetky
bezpelnostné nastavenia vratanie Udajov spravcu jednotky a ich pouzivatelov. Tato funkcia vSak
nezmeni ani neodstrani ziadne pouzivatelské udaje v jednotke.

Uzamykanie
Zobrazuje stav povolené alebo zakazané pre jednotky s automatickym Sifrovanim. Informacie
o spravani uzamknutej jednotky najdete v téme Jednotka s automatickym Sifrovanim.

Mb&ze byt nutné doCasne zakazat uzamykanie jednotky, Co mézete vykonat tu. Zakazanie
uzamykania jednotky sa neodporuca, pretoze v takom pripade sa pri pristupe k jednotke
nevyZaduje Ziadne overenie a k udajom ma pristup akykolvek pouZivatel platformy. Pri zakazani
uzamykania jednotkysa zachovaju v8etky nastavenia zabezpecenia vratane udajov spravcu

a pouzivatelov jednotky a vSetkych pouzivatelskych udajov na jednotke.

POZOR! Ak chcete odinstalovat aplikaciuDell Data Protection | Access, musite najskor zakazat
ochranu udajov jednotky s automatickym Sifrovanim a odomknut jednotku.

Spravca jednotky

Zobrazi aktualneho spravcu jednotky. Spravca jednotky méze z tohto miesta uréit iného
pouzivatela ako spravcu jednotky. Novy spravca musi byt v systéme platny pouZivatel systému
Windows s opravneniami spravcu. V systému smie existovat iba jeden spravca jednotky.

Pouzivatelia jednotky

Zobrazi zaregistrovanych pouZivatelov jednotky a po€et aktualne zaregistrovanych pouzivatelov.
Maximalny podporovany pocet pouzivatelov zavisi od jednotky s automatickym Sifrovanim
(aktualne 4 pouzivatelia v pripade jednotiek Seagate a 24 pri jednotkach Samsung).



Synchronizacia s heslom k systému Windows

Funkcia synchronizacie s heslom k systému Windows (WPS) automaticky nastavi hesla
pouzivatelov jednotky s automatickym Sifrovanim tak, aby sa zhodovali s ich heslom k systému
Windows. Tato funkcia sa nevynucuje v pripade spravcu jednotky, vztahuje se iba na
pouzivatelov jednotky. Funkciu WPS mézete pouzit v podnikovych prostrediach, kde sa hesla
musia menit' v pravidelnych intervaloch (napr. kazdych 90 dni). Pokial je tato moznost povolena,
hesla k jednotke s automatickym Sifrovanim vSetkych pouzivatelov sa pri zmene hesiel systému
Windows automaticky zmenia.

POZNAMKA: Ak je synchronizacia s heslom k systému Windows povolena (WPS), heslo
pouzivatela jednotky s automatickym Sifrovanim nie je mozné zmenit. Je potrebné zmenit' heslo
k systému Windows a heslo k jednotke bude automaticky aktualizované.

Zapamatat’ posledné pouzivatel'ské meno
Ak je tato mozZnost’ povolend, posledné zadané pouzivatelské meno bude v poli Pouzivatelské
meno obrazovky overenia pred spustenim systému Windows zobrazené ako vychodzie.

Vyber pouzivatel'ského mena
Ak je tato moznost povolena, pouzivatelia mézu v poli pouzivatel'ské meno obrazovky overenia
pred spustenim systému Windows prezerat mena vsetkych pouzivatelov jednotky.

Kryptografické vymazanie

Tato moznost je mozné pouzit' k ,vymazaniu“ vietkych udajov na jednotke s automatickym
Sifrovanim. Neddjde ku skutoénému odstraneniu udajov, ale k vymazaniu klu€ov pouzivanych pre
Sifrovanie udajov, €o spbdsobi nepouzitelnost udajov. Po kryptografickom vymazani neexistuje
Ziadny spOsob, ako udaje obnovit. Deaktivuje sa tieZ ochrana udajov jednotky s automatickym
Sifrovanim a jednotka je pripravena k opatovnému pouZitiu.

POZNAMKY:
e Pokial dojde k akymkolvek problémom tykajucich sa funkcii spravy jednotky
s automatickym Sifrovanim, Uplne vypnite pocita¢ (nerestartujte) a znovu ho spustite.
e Podrobnejsie informacie o konkrétnych chybovych spravach najdete na adrese
wave.com/support/Dell.




Informacie o overovacom zariadeni

Okno Informacie o overovacom zariadeni v ¢asti Sprava zariadeni zobrazuje informacie a stav
vSetkych overovacich zariadeni (ij. Citaca otlackov prstov, tradicné nebo bezkontaktné Citace
kariet Smartcard) pripojenych do systému.

Technicka podpora
Technicku podporu softvéru Dell Data Protection | Access najdete na adrese
http://www.wave.com/support.dell.com.




CSP na baze TCG spoloénosti Wave

Poskytovatel kryptografickych sluzieb (CSP) s technologiou Wave Systems Trusted Computing
Group (TCG) je sucastou aplikacie Dell Data Protection | Access a je k dispozicii pre pouzitie
vzdy, ked sa vyzaduje poskytovatel CSP — ¢€i uz priamo volany aplikaciou, alebo pripraveny na
vyber zo zoznamu nainstalovanych poskytovatelov CSP. Vzdy, ked je to mozné, vyberajte
moznost ,CSP na baze TCG spolo¢nosti Wave®, aby bolo zabezpelené vytvorenie klucov
modulom TPM a Ze kluce a ich hesla budu spravované aplikaciou Dell Data Protection |
Access.

Technologie CSP funguje na baze TCG spolo&nosti Wave Systems a umoziiuje aplikaciam
vyuzivat funkcie dostupné na platformach v sulade s TCG priamo prostrednictvom MSCAPI. Ide
o0 modul MSCAPI CSP podporovany technoldgiou TCG, ktory poskytuje asymetrickd funkénost
kfu€ov na module TPM a vyuZiva zvySenu bezpeénost poskytovani modulom TPM bez ohladu
na poziadavky Specifické pre dodavatela tykajucich sa poskytovatela Trusted Software Stuck
(TSS).

POZNAMKA: Pokial klu¢e TPM vygenerované poskytovatefom CSP na baze TCG spolognosti
Wave vyZaduju heslo a pouzivatel vytvoril hlavné heslo TPM, hesla jednotlivych kfucov sa
nahodne vygeneruju a ulozia v schranke hesiel TPM.



